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A) Introduction

Hellodoc Mail 5.60 peut recevoir les résultats de laboratoires de différentes facons : en mode
sécurisé avec CPS, et/ou par Bioserveur, et/ou en mode kermit (point a point), ..., et/ou
également en passant par Apicrypt.

Pour Apicrypt, vous devez vous munir de leur courrier et de leur cd-rom, que vous avez recu
apres que votre inscription chez eux ait été validée.

Le courrier recu de leur part contient entre autre une adresse de messagerie du type
Prenom.NOM@medicalXX.apicrypt.org (ou XX est le numéro de département de I'abonné a
Apicrypt) qu'il faudra donner a vos correspondants.

Apicrypt associe a cette adresse une adresse de messagerie de renvoi, du type
Prenom.NOM®@intermedic.org (il peut aussi s'agir d'une adresse fournie par I'abonné lors de son
inscription) avec un mot de passe, qui permet de paramétrer tout logiciel de réception de
résultats.

Vous devez dans un premier temps installer les clés d'Apicrypt avec leur cd-rom.

Ensuite vient le paramétrage de HelloDoc Mail 5.60 avec Apicrypt.

Nous prendrons comme exemple le Dr Arthur Pendragon, seul praticien dans son cabinet, dont le
logiciel HelloDoc Mail 5.60 est déja paramétré pour la réception Hprim Net avec un compte de
messagerie sécurisé avec la CPS. L'adresse de messagerie de renvoi est

Arthur.PENDRAGON @Intermedic.org et sa connexion internet adsl est fournie par Orange.

B) Création du compte de messagerie Apicrypt

1- Acceés a la saisie du nouveau compte de messagerie

bl cabinet - HelloDoc Mail o B8

Fichier | Edition  Affichage Réception Outis  Actions  ?

Mouveau ¥ 39 Nouveaumessage...
Ouie ¥l | Nalwvestimescags ERIM,, joserveur = | ¥ | %, Réponse O scutation | (3 | @
ﬂ . [6] Wouveau contact.., i B
a Importer e i
5 & Mouveau compre ublisateur, .. EATEUR PRINCIPAL
-] 2 Nouveau compte de messagerie..., [% I PENDRAGON
[ Propriétés. . m Mouveau compte HPRIM,,,
@ Quitter | Le compte utilisateur permet de définir les comptes HPRIM et/ou les comptes
=i - de messageriss dont il sst le proprigtaire. L'accés au compte Utilisatsur peut
+li] Bate de r2ception Etrs sécurisé salt par un mot de passe, soit & 'side de vatre Carts
L= Boite d'envoi Professionne| de Santé.
{2 Eléments snvoyés i et TRt g i
-5 Eléments supprimés tt?\tu‘s::titjg principal est le seul habilité & créer st administrer les comptes
L2 erovillons :
Ce compte n'est pas sécurisé et la session est ouverte : Fermer
Actions :
prm—— » | Eermer I'accts & ce compte utilisateur
Adrninistrer tous les comptes
{8/ LABORATOIRE Masauer les comptas HPRIM
Masquer les comptes de messanerie
Alouter un comnpte HPRIM 4 ce compte utilisateur
Ajouter un compte de messagerie & ce cornpte utilisateur
Pararnétrer ce corpte utilisateur
*, Désactivé [ Désactive |
i
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Passez par le Menu Fichier>Nouveau>Nouveau compte de messagerie...

2- Paramétrage du compte de messagerie

Assistant de création de compte de messagerie |

e Paramétrage du compte de messagerie
Renseignez les parametres didentification de la messagerie L

Dans cette &tape, afin de pouvoir recevoi et mathis des messages, vous devez paramétrer la cannskion
ulisés ef renssigner votre adresse d messagerie

Connesion & internet : | Liaison permanents Modifier.

Adiesse de messagerie | | Athur. PENDRAGON Rintermedic. org

Saisissez ladiesse de messagerie donnés par volie foumisseur d'acces intemet.
Cette adiesse de messagerie permet de renseigner l'expéditeur de vos messages.

Nom affiché . | APICRYPT Dr PENDRAGON
Le nam permet de libeller plus eplicitement fexpéditeur inséré dans vos messages
5i o2 nomm r'sst pas renseians, seule [adiesse de messageris apparaitia
Aresos d éponss ¢ Arthur FENDRAGON @ntemedic.oig

Flenseignez celie zane si ladiesse de eponse 4 vos messages est différente de
Iadiesse despedition. S aul cas pariculiers, cetle adresse est idenfique.

Suivant > Annuler Aide

Saisissez |'adresse de messagerie notifiée comme étant celle de renvoi dans la zone Adresse de
messagerie et dans la zone Adresse de réponse.

Saisissez dans la zone Nom affiché « APICRYPT » suivi du nom du médecin (ceci pour le
différencier du compte de messagerie sécurisé avec la CPS).

Cliquez sur [Suivant > ].

3- Paramétrage de la connexion

Assistant de création de compte de messagerie 2

|3l Toaiiatingn de o connesian
— Renselgnez les paramatres de la connexion Utilisés A—

Renseignez ici les différents parameties d'authentification de ie. Ces Etres vous ont €1é donngs
par volre foumisseur de messagerie électionigue.

= | Pait: (110 Par deéfaut

Ce servair nésessits une cornsxion chiffiés S50

Serveur de counier entrant [(POP: [

Identiiant (login : | Arthur. PENDRAGON

Mot de passe: |ssssse

Serveur de courrier sortant [SMTF]: [smip.orange.fr - | Poit. |25

[ Ce serveur nécessite une connenion chiffiée : |

[Tl Ce serveur iequiert une authentification

<Précédent | Teminer | | Annuler Aide

Saisissez dans la zone Serveur de courrier entrant [POP3] le pop de I'adresse de renvoi.
« pop.intermedic.org » pour une adresse fournie par Apicrypt.

Saisissez dans la zone Mot de passe le mot de passe de I'adresse de renvoi.
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Saisissez dans la zone Serveur de courrier sortant [SMTP] le smtp de votre fournisseur d'acces

Internet.

Aucune des cases présentes ne nécessite d'étre cochée.

Cliquez sur [Terminer].

4- Paramétrage de la sécurité

Assistant de sécurisation de compte de messagerie P

Ty
g2 Tt ce i o e en
8 g

La séourisation sera effectugs & aids des fonctions cryptaaraphiques de |s CPS [authentification st signatuis

electionigue].

Afin de générer le certifisat qui vous permatita de sécuriser vos messagss, plusisurs étapes sont nécessalies ;

- i I CPS [#vertusliement paramehier [acoes aulecteur),
- véifier les cetificats racine des autaiiés de cenfficatio,
- mettre & jour |3 liste de 1&vacation des cettficats,

- générer oy importer volie certfical de confidentialté.

(91 Voulez-vous sécuriser oelle messagerie ave volrs caite CPS 7

Terminer Aninuler Aide

Vous ne devez en aucun cas sécuriser avec la CPS I'adresse de messagerie fournie par Apicrypt.

Cliquez sur la case Non.

Cliquez sur [Terminer].

C) Paramétrage du compte de messagerie Apicrypt

Une fois créé, vous devez paramétrer les options du compte de messagerie Apicrypt.

1- Accés aux paramétrages
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| % cabinet - HelloDoc Mail o B 23

Fichier  Edition  Affichage  Réception  Outls  Actions 7

§i Repondre & bou Tranférer

SiNowveau ~ | & X | SuReo

&= |Afficher kous les messages = | [ Serater g'_"jMessageme - ‘-QBiuSeNeur =| % | %, Réponse O Scrutation il @
APICRYPT Dr PENDRAGON 4

Cornptes utilisateurs COMPTE DE MESSAGERIE

|l
= & Dr Arthur PENDRAGON !_Jn APICRYPT Dr PENDRAGON
S LRGN == (Arthur.PENDRAGON@intermedic.org)

L Boite de réception
3] Eléments supprimés

= & Dr . PENDRAGON Le compts de messagerie a pour but de rapatrier les e-mails préssnts sur un
2 Bofte de réception serveur et de les installer sur votre ardinateur, sfin de les consulter st
|5 Bte denval éventuellement les conserver., 1l permet auss J'émettre des e mails depuis
s 5 wotre ordinateur {en ligne ou hors ligne) et de les distribuer aux différents
Eléments envoyes destinataires via un serveur. La sécurisation des mails peut &tre réalisée & I'aide
Elments supprimés de certificats ou encore en présance de votre Carte Professionnel de Santé,
7] Brouillons
Actions :

' s e : messagerie
R En&ed?recgp Y Envoyer st recevair TR
(S Bdtedenval | g I
U= Eléments env
57 Bléments supp| 11 Recevoir
L2 Brouilons
2 @ sécuriser e compte de messagerie. .
Contacts 7 Supprimer le compte de messagerie. .
| 8l LABORATOIRE =
I Propriétés... S
| | £, Désactivé | [ Désactive | e
i A

Faites un clic droit sur le compte de messagerie Apicrypt situé dans la colonne de gauche,
puis un clic gauche sur la commande Propriétés...

2- Paramétrage de la catégorie Apicrypt

Vous devez retrouver le répertoire contenant les clés Apicrypt précédemment installées avec le
cd-rom, et I'associer au compte de messagerie.

f ]
| Compte de messagerie : APICRYPT Dr PENDRAGON (Arthur.PENDRAGON@inter... 22
= -y
Spy () ' Paramétrage du compte Apicrypt
L —
Connexion

Sérurité Dpbions: |

oot T Diassier Clefs': | C:\Apicyat G|

|
Peligetakes 16 de crpptage - | Arthu PENDRAGON |

Apicrypt
HPRIM

aK Annuler Aide

Cliquez sur l'icone de recherche situé a droite de Dossier ‘Clefs’ puis a I'aide de |'explorateur qui
apparait sélectionnez le dossier Apicrypt présent dans le disque local C. Validez votre choix en
cliquant sur [OK].

Dans la liste Clé de cryptage, choisissez ce que vous voulez. Ce choix n'aura aucune incidence
sur l'utilisation de la bonne clé pour décrypter les messages apicryptés.
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Passez sur la catégorie HPRIM.
3- Paramétrage de la catégorie HPRIM

Vous devez associer le compte de messagerie Apicrypt a un compte Hprim.

Cette association va permettre, si les correspondants ne renseignent pas correctement le nom du
destinataire dans leur logiciel d’envoi (champ Identifiant Hprim Destinataire de la pré-entéte des
256 premiers caracteres), d'envoyer dans le bon compte Hprim les résultats qui seront extraits
des messages recus et décryptés.

f ]
Compte de messagerie : APICRYPT Dr PENDRAGON {Arthur. PENDRAGON®inter... 23

et E ' Paramétrage HPRIM

—
Connexion

. Fichiers HPRIM

Lecteur [V] scoepter (&5 fichisrs dont |5 destinataire est inconnu

Délégataires Les alfecter & lutiissteur - | PENDRAGON

Apierypt [V]Acoepter e fichisrs dont Emetteur st inconnu sn sffsctant le hom de
'émetteur du message électionique
HRRIM .
| Dption

[ Marauier les messages comme lus apies exraction

Un paramétrage complémentaire est disponible dans la bofte d'options
¥ de Tapplication & la rubriqus HPRIM

aK Annuler Aide.

Cochez la case Accepter les fichiers dont le destinataire est inconnu et saisissez le nom du
compte Hprim.

De plus, prenez soin de bien cocher la case Accepter les fichiers dont I'émetteur est inconnu
en affectant le nom de I'émetteur du message électronique.

Cette option va permettre d'avoir un nom de correspondant présent dans le résultat extrait de
chaque message recu, et donc de pouvoir transférer ce résultat vers HelloDoc.

Ceci si les correspondants ne renseignent pas correctement le nom émetteur dans la pré-entéte
des 256 caracteres, ou si le nom émetteur n'a pas encore été saisi dans les contacts de HelloDoc
Mail.

Cliquez sur [OK].
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D) Création des contacts et paramétrage de réception

Pour que la réception soit conforme, vous devez saisir le correspondant « APICEM » dans la liste

des contacts.

1- Accés ala fiche d’un nouveau contact

[ b cabinet - HelloDoc Mail o (=123
o Fichier | Edtion  Affichage  Reéception  Outls  Actions 7
| Mouveay b 34 Nouveaumessage... &, Tranferer
IE Comitr ¥ @ Wouveau message HPRIM... | E——r «, Répones O Serokation | (1 | @)
ED el it 8] Wouvesl conkact.,, [% l |
| I el 18 | Hewssueompteisisatous:. SSAGERIE
I8 3 ¥ 33 Mouveau compte de messagerie... !IT Dr PENDRAGON

SR Propriétés.., S Mouveau compte HPRIM... PENDRAGON@intermedic.org)

8 cutter
1] Boite: de réception
13} Bote d'envoi
[ Eléments envoyes
‘5] Eléments supprimés
~2) Brouillans
[=- &y APICRYPT Dr PEMDRAGON
[ Bdite de réception
13} Bote d'envoi
[ Eléments envoyes
‘5] Eléments supprimés
"7 Brovillans

Contacks
(8] LABORATOIRE

L= compte de messagerie a pour but de rapatrier |25 s-mails présents sur un
serveur et de les installer sur votre ordinateur, afin de les consulter et
éventuellement les conserver, Il permet aussi d'émettre des e-mails depuis
wotre ordinateur (en ligne ou hors ligne) et de les distribuer aux différents
destinataires via un serveur, La sécurisation des mails peut Btre réalisée & 'aide
de certificats ou encore en présence de votre Carte Professionnel de Santé.

Actions :
Sécuriser ce compte de messagerie
Paramétrer ce compte de messagerie

| %, Désactivé | [ Désactivé |l L

Passez par le menu Fichier>Nouveau>Nouveau contact...

2- Saisie du nouveau contact

Propriétés de nouveau contact

Persornel | Professionnel | Hpim | Notes | Autres | Divers

' Informations H.PR.I.M.
Paraméties ulisés ors de la reception
Carrespondant; [4PICEM
hiichage :AF’\EEM v/
Codedecwplage: | | [7] Utiser Is date du dossier Hprim corme date du résultst

Paramatres utilisés lors de 'émission

Table ASCI & utiliser

Destinataie | | (150 28581 faNS| Windows v |
Téléphone modem I J
Leudapped: [ ]
Email: |
ok | [ Avde ][ Aide

Dans la zone Correspondant, saisissez « APICEM » puis validez en cliquant sur [OK].
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3- Paramétrage de réception

Options £2
GEnéral [ e
HPRIM -
Transfert Général
Messages [ Supprimer les blancs de fin de fignes dans les ésultats
Sécurite [V &ccepter les fichiers HPRIM dont lentéte est incompléts mais
Seunte disposant au moins des champs suivants ;
Messagerie [lle numéro de version
code de la tabls ASCH
Analyse
zone libre
Sartikation Fichiers HPRIM
Lecteur [V Walider les fichiers HPRIM dés iéception de [Bn-tete
_— [TWerifier la présence des balises HPRIM
Téléphanie =
[ lanarer |2 code de la table ASCI présent dares lendgts
BioServeur [FlAceepter les fichiers dant le destinataire est inconnu
SRR Les affecter & lutiisatew - |FENDRAGON
sons [7]sccepter les fichiers dont MEmetteur st incorinu
Les affecter au contact : | AFICEM
Trace
S [ Dupliquer les 1ésulkats recus dans des fichiers
Mises & jour LB g
I | L paraméiiage somplémentair est dispanible dans s

LW piopiictes de vos comples de messageiie 4 la mbrigue HPRIM.

0Kk | Annuler Aide

Passez par le menu Outils/Options puis catégorie HPRIM.

Cochez la case Accepter les fichiers dont I'émetteur est inconnu et saisissez « APICEM ».
Validez en cliquant sur [OK].

Cette option va permettre, si les correspondants ne renseignent pas correctement le nom du
cabinet de destination dans leur logiciel d’envoi (champ Identifiant Hprim Cabinet de la pré-
entéte des 256 premiers caracteres), d'associer le correspondant APICEM aux résultats qui seront
extraits des messages recus et décryptés.

ATENTION :

Si vous avez obtenu, apres contact auprées des correspondants, le nom émetteur qu'ils vont
utiliser pour s'identifier lors de I'envoi des résultats, vous devez suivre a nouveau tous les
paragraphes de ce chapitre en remplacant APICEM par le nom émetteur.
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E) Paramétrage du cabinet de destination

Pour que la réception soit conforme, vous devez saisir le nom du cabinet « APICEM » dans la liste

des cabinets Hprim.

1- Acceés a la saisie du cabinet

<

dhowveau ~ | S X | B

{7 | | Afficher bous les messages

cabinet - HelloDoc Mail =0

© Fichier Edtion Affichage  Réception Outls  Actions 7

@ Repondre & bous 155 Tranferer

- || Casouter 4 Messagerie - @) BinServeur - | X | %, Réponss O Scrukstion | 7 | @

Dr Arthur PENDRAGON

Comptes ublisatedrs

X
| elﬂ COMPTE UTILISATEUR PRINCIPAL

Boted & Fermer b session...
3] Elémer

FUOrAPENL  pasquer les comptes HRRIM

Masquer les comptes de messagerie

Administrer...

-[2) Brouilly

75 Supprimer le compte utilisatewr. .,

Arthur PENDRAGON

sateur permet de définir lss comptes HPRIM etfou les comptes
s dont il est le propritaire. L'accés au compte utilisateur peut
Ioit par un mot de passe, soit 3 'aide de votre Carte

de Santé.

incipal est le seul habilité & créer et administrer les comptes

-2 APICRYPT. 5t pas sécurisé et la session est ouverte : Fermer
U Baltec & mouveau compte utiisatewr. .,
{3 Bate o -
H # | 2 Mouveau compte de messagerie. ..
Elemet & ce compte utilisateur
Elémer gy Mouveau compke HPRIM.., is les comptes
07 Broulle motes HPRIM
3 Proprietes, ., rmptes de messagerie
Cortacts &‘_ s suehpte HPRIM & co compte utilisateur
PP Afouter un compte de messansrie & ce compte utilissteur
54 Paramétrer ce compte uiilisateur,
Bl LABORATOIRE

| 7, Désactivé | -4 Désactivé |l

Faites un clic droit de souris sur le compte utilisateur situé dans la colonne de gauche puis un
clic gauche sur la commande Propriétés...

Compte:

HPRIM
Messageriz
Séourité
Lecteur
BioServeur

Serutation

HPRIM Net

Compte utilisateur principal : Dr Arthur PENDRAGON b

= |

B aramétrages des comptes HPRIM

Cabinet

Le nom du cabinet est utiisée en association avec le nom de Futilisateur
pour valider les fichiers recus. Ces informitions sont également utlisées
pour crypter les fichiers que vous envopez.

Mom du cabinet ;| cabinet “hias
Comptes |
| Mom Cabinet Hello... | Utiizateur Hell Nouveau

g PENDAAG . CabinetdsBr. Dr PENDRA

0K Annuler Aide

Cliquez sur la catégorie HPRIM puis cliquez sur [Alias...].
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2- Ajout du cabinet Hprim APICEM

Compte utilisateur principal : Dr Arthur PENDRAGON 23 Compte utilisateur principal : Dr Arthur PENDRAGON 23
Compte C \‘ i_"i“E ages des comptes HPRIM 7N Compte C \‘ i_“i“E ages des comptes HPRIM N
HPRIM Kt . HPRIM Kt .
|
| He | He
Cabinet 22| Cabinet £z |
Me: ELT Me: ELT
Cabinet | hee Cabinet | hee
Sé . Sé .
g_b Hom du cabinet |:ahmel g_b Hom du cabinet |:ahmel
Lec Lec
ot Plias | ' ot Plias | '
|&PICEM | jouter>> | |PENDRAGON = | || sjouerss | [APICEM =
o | o | FENDRAGON |
<< Suppiimer | ¢ Bupprimer |
Ok ‘ Annuler Ok ‘ Annuler
Ok Annuler Aide Ok Annuler Aide

Saisissez dans la zone Alias « APICEM » puis cliquez sur [Ajouter >> ].
Cliquez sur [OK] pour valider I'ajout en alias du nom du cabinet « APICEM », puis cliquez sur

[OK] pour fermer la fenétre de la catégorie HPRIM.

F) Fin du paramétrage

< cabinet - HelloDoc Mail =g
i Fichier. Edtion Affichage Réception Outls Actions  ?

i Aaibouvsau ~ | 4 X | ERapon édteur EfiRépondre & tous 55 Tranférer

i[5 | |fficher tous les m - || (A souter FMessagerie + @) Biogervewr - | X | %, Réponse O scrutation | ¢f | @
APICRYPT Dr PENDRAGO) 2

Comptes utilisateurs

= g Dr Arthur PENDRAGON

‘g PENDRAGON

_g Dofte de réception
&/ Eléments supprimés

=& Dr A, PENDRAGON

© [ buite de réception
[ Boite denvoi

12 Eléments envoyés

Eléments supprimés

L7 Brouillons

l‘_‘i APICRYPT Dr PEMDRAGOMN

[ Balte de réception

(3 Bdite denvoi
3 Eléments envoyés
1 (3] Eléments supprimés

(7] Brovillons

Contacts
8] 4PICEM
{52 LBORATOIRE

COMPTE DE MESSAGERIE

;3“ APICRYPT Dr PENDRAGON
=_2 (Arthur.PENDRAGON@intermedic.org)

Le compte de messagerie a pour but de rapatrier les e-mails présents sur un
serveur st de les installer sur votre ordinateur, sfin de |es consulter st
Eventusllernent las conserver, | permet aussi d'émettre des e-rmails depuis
wotre ordinateur {en ligne ou hors ligne) et de les distribuer aux différents
destinataires via un serveur. La sécurisation des mails peut tre réalisée  l'aide
de certificats ou encore en présence de votre Carte Professionnel de Santé,

Actions :
Sécuriser ce compte de messagerie
Paramétrer ce compte de messagerie

| £, Désactive | [ Désactive | e

Une fois que le paramétrage est effectif, I'utilisateur pourra recevoir les messages sur tous ses
comptes de messageries en cliquant sur [Messagerie] ou en passant par le menu
Réception>Messagerie>Envoyer et recevoir tout.
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Assistance

11, Boulevard MARSAN de MontBrun

33780 Soulac Sur Mer (France)
tél: 0 820398 398
fax : 05 56 73 26 69

IMPORTANT :

Si vous désirez recevoir convenablement les résultats d'un laboratoire abonné uniquement a
Apicrypt, pensez a lui communiquer les informations suivantes :
- Identifiant Hprim Medecin = le nom du compte Hprim

Dans notre exemple, c'est PENDRAGON
- Identifiant Hprim Cabinet = APICEM

- Identifiant Hprim Emetteur = APICEM (ou le nom du laboratoire)
- Adresse mail de réception des résultats : Prenom.NOM@medicalXX.apicrypt.org (ou XX est le
numeéro de département de I'abonné Apicrypt)

Le laboratoire devra alors renseigner la fiche utilisateur dans son logiciel d’envoi en y intégrant

correctement tous ces champs.

Les documents médicaux (autre que des résultats de laboratoire) que vous pourriez recevoir via
votre adresse de messagerie Apicrypt (comme des comptes rendus opératoires ou le courrier
d'un médecin), sont recus, visibles et accessibles dans HelloDoc Mail, mais ne peuvent pour le
moment pas étre automatiquement envoyés dans HelloDoc.
Il vous faut les enregistrer sur votre disque dur puis les intégrer dans les dossiers patients en

passant par l'ajout d'une piece jointe.

Vous pouvez également utiliser la fonction du copier/coller de Windows si vous recevez un

document texte.

Une amélioration future de HelloDoc Mail permettra d'intégrer ces documents automatiquement

dans HelloDoc.
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